ﬁ I Bundesministerium
e flir Wirtschaft
und Energie

Merkblatt fiir die Behandlung von
Verschlusssachen (VS) des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)

Das VS-NfD-Merkblatt legt die Behandlung von nationalen Verschlusssachen (VS) des
Geheimhaltungsgrades VS - NUR FUR DEN DIENSTGEBRAUCH sowie von auslidndischen VS
und VS zwischenstaatlicher Organisationen (z.B. NATO, EU, OCCAR) von vergleichbarem
Geheimhaltungsgrad — nachfolgend VS-NfD - im Bereich der Wirtschaft fest. Weitergehende oder
von nationalen Vorschriften abweichende Regelungen zum Schutz von VS internationaler
Organisationen (z.B. NATO, EU, OCCAR) sind zusitzlich zu beachten. Eine Liste vergleichbarer
Geheimhaltungsgrade sowie weitere Informationen {iber VS-NfD Regelungen konnen bei dem/der
Sicherheitsbevollméachtigten (SiBe) oder — soweit diese/r nicht bestellt ist — beim VS-Auftraggeber
angefordert werden. Spezielle Fragen konnen an das Bundesministerium fiir Wirtschaft und
Energie ( Referat Z B 3 ) unter folgender E-Mail-Adresse gerichtet werden:
buero-zb3@bmwi.bund.de.

I. Allgemeines

1. Zugangsberechtigung und Weitergabe

1.1. VS des Geheimhaltungsgrades VS-NfD diirfen nur Personen zugénglich gemacht werden,
die im Zusammenhang mit der Auftragsdurchfiihrung oder bei der Auftragsanbahnung
Kenntnis erhalten miissen (Grundsatz ,,Kenntnis nur, wenn notig®). Den zugangsberechtigten
Personen ist dieses Merkblatt vor dem Zugang zu solchen VS nachweislich bekannt zu
geben; sie werden auf ihre besondere Verantwortung fiir den Schutz der VS gemil3 diesem
Merkblatt sowie eventuelle strafrechtliche oder vertragsrechtliche Konsequenzen bei
Zuwiderhandlung hingewiesen.

Weitergehende MaBnahmen wie ein Geheimschutzverfahren des BMWi, Sicherheits-
iiberpriifungen oder formale Besuchsanmeldungen sind nicht erforderlich.

1.2. Uber den Inhalt der VS ist Verschwiegenheit gegeniiber Nichtbeteiligten zu wahren.
Mitarbeiter, die sich zum Umgang mit solchen VS als ungeeignet erwiesen oder gegen die
Verpflichtung zur Geheimhaltung verstolen haben, sind von der Bearbeitung solcher VS
auszuschliefen.

1.3. Die Weitergabe von als VS-NfD eingestuften VS darf nur an Regierungsstellen,
zwischenstaatliche Organisationen oder Auftragnehmer erfolgen, die an einem
Programm/Projekt/Auftrag beteiligt sind und die Zugang zu den Informationen im
Zusammenhang mit der Bearbeitung des Programms/Projekts/Auftrags haben miissen. Vor
der Weitergabe von VS-NfD eingestuften VS an nicht beteiligte zwischenstaatliche
Organisationen oder Auftragnehmer aus nicht beteiligten Léndern ist die schriftliche
Einwilligung des amtlichen VS-Auftraggebers der VS einzuholen. Grundsitzlich bedarf es
hierbei eines Geheimschutzabkommens mit der zwischenstaatlichen Organisation bzw. dem
Land, in dem der Auftragnehmer seinen Sitz hat. Ist der amtliche VS-Auftraggeber nicht
mehr zu ermitteln, so kann die Einwilligung auch beim BMWi eingeholt werden.
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1.4.

L.5.

In Deutschland kann sich das BMWi beim VS-Auftragnehmer iiber die Einhaltung der
Bestimmungen dieses Merkblattes vergewissern.

Die VS-Einstufung ist dreiBig Jahre nach dem 1. Januar des auf die Einstufung folgenden
Jahres aufgehoben, sofern keine andere Frist bestimmt ist. Bei internationalen Auftragen ist
BMWi zu konsultieren, sofern keine Programm- oder Projektvereinbarungen bestehen.

2. Bearbeitungsmafinahmen

2.1.

Kennzeichnung und Handhabung bzw. Verwahrung

Dokumente und Material des Geheimhaltungsgrades VS-NfD sind wie folgt zu kennzeichnen, zu
behandeln und zu verwahren:

2.1.1.

Dokumente sind durch schwarzen oder blauen Stempelaufdruck, Druck ,,VS — NUR FUR
DEN DIENSTGEBRAUCH®* am oberen Rand jeder beschriebenen Seite sowie aller
entsprechend eingestuften Anlagen zu kennzeichnen bzw. im Falle internationaler oder
ausldandischer VS mit dem deutschen Geheimhaltungsgrad zu kennzeichnen. Bei Biichern,
Broschiiren u.d. geniigt die Kennzeichnung auf dem Einband und dem Titelblatt. Tréigt jede
beschriebene Seite eines ausldndischen Buches oder einer auslédndischen Broschiire den
auslidndischen Geheimhaltungsgrad, geniigt die Kennzeichnung mit dem deutschen
Geheimhaltungsgrad auf dem Einband oder dem Titelblatt.

. VS-NID eingestuftes Material (z.B. Gerdt, Ausriistung) oder Datentrager (z.B. Disketten,

CD’s, Mikrochips, Mikrofiche) sind ebenfalls entweder deutlich sichtbar am Material
selbst oder — falls dies nicht moglich ist — an den Aufbewahrungsbehéltnissen des Materials
zu kennzeichnen.

. Bei allen Arbeitsschritten im Unternehmen ist der Grundsatz ,,Kenntnis nur, wenn notig™

durchgéingig zu beriicksichtigen. Dies gilt insbesondere auch fiir die notwendige
Vervielfiltigung, wenn in den Gerdten zur Vervielfiltigung Speichermedien verwendet
werden.

. Die VS sind in verschlossenen Rdumen oder Behiltern (Schrianken, Schreibtischen usw.)

zu verwahren. AufBerhalb von solchen Riumen oder Behiltnissen sind sie stets so
aufzubewahren bzw. zu behandeln, dass Unbefugte keinen Zugang zu oder Einblick in die
VS haben.

. Die Bearbeitung von VS in privaten Raumlichkeiten (Telearbeit) stellt eine Ausnahme dar.

Sie ist fiir VS-NfD, die nach dem ...(Datum Inkrafttreten der neuen VSA des
BMI)...eingestuft wurden, nur zuléssig, wenn eine schriftliche Zustimmung des amtlichen
VS-Auftraggebers vorliegt. Die Zustimmung gilt als erteilt, wenn die Einhaltung des VS-
NfD-Merkblattes zwischen VS-Auftraggeber und VS-Auftragnehmer vertraglich vereinbart
wurde und der VS-Auftraggeber nicht ausdriicklich  widersprochen  hat.

Fiir VS-N1D, die bereits vor dem ...(Datum Inkrafttreten der neuen VSA des BMI)...als
solche eingestuft waren, kann der VS-Auftraggeber im Einzelfall die Telearbeit vertraglich
untersagen.

Der/die SiBe (oder die im Unternehmen beauftragte Person) hat jeden Einzelfall zu priifen.
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Die betreffenden Mitarbeiter/Innen sind von dem/der SiBe {iiber die spezifischen
Vorschriften (sieche Anlage) nachweisbar zu belehren. Vor Aufhahme der Tatigkeit hat sich
der / die SiBe zu vergewissern, dass bei den Beschéftigten die Voraussetzungen fiir die
Aufbewahrung und Bearbeitung von Verschlusssachen nach diesem Merkblatt gegeben
sind. Der Beschéftigte hat dem/der SiBe und dem BMWi (vgl. Ziffer 1.4.) die Kontrolle in
den privaten Rdumen zu gestatten.

2.1.6. VS-Zwischenmaterial (z.B. Vorentwiirfe, Stenogramme, Tontrdger, Folien) ist gegen
Einsichtnahme Unbefugter in derselben Weise zu schiitzen wie das Bezugsdokument. VS-
Zwischenmaterial, das nicht an Dritte weitergegeben und unverziiglich vernichtet wird,
muss nicht als VS gekennzeichnet werden.

2.2. Weitergabe

2.2.1. Die Weitergabe in Deutschland erfolgt durch Boten oder Versand durch Zustelldienste in
einfachem verschlossenen Umschlag bzw. Behéltnis. Der Umschlag bzw. das Behéltnis
erhalten keine VS-Kennzeichnung.

2.2.2. VS konnen durch private Zustelldienste als gewdhnlicher Brief bzw. Paket oder auch als
Luft- oder Seefracht in das Ausland versendet werden, es sei denn, der VS-Auftraggeber
hat dieser Versendungsart ausdriicklich widersprochen oder andere Modalititen fiir den
Auslandsversand festgelegt. Dabei sind vom VS-Auftraggeber zwischenstaatliche
Vereinbarungen bzw. besondere Programm- oder Projektvereinbarungen zu beriicksich-
tigen.

2.3. Vernichtung/Riickgabe

2.3.1. Um groBere Bestinde von VS zu vermeiden, sind nicht mehr benétigte VS zu vernichten
oder an den VS-Auftraggeber zuriickzugeben.

2.3.2. VS, auch VS-Zwischenmaterial, sind so zu vernichten, dass der Inhalt nicht mehr
erkennbar ist und nicht mehr erkennbar gemacht werden kann.

2.4 Verlust, unbefugte Weitergabe, Auffinden von VS oder Nichtbeachtung des Merkblatts

Der Verlust, die unbefugte Weitergabe sowie das Auffinden von VS oder die Nichtbeachtung
dieses Merkblattes ist unverziiglich tiber den/die SiBe — soweit bestellt — dem deutschen VS-
Auftraggeber und BMWi (Referat Z B 3) mitzuteilen, um einen eventuell entstandenen Schaden zu
begrenzen und den Vorfall aufzukléren.

2.5. Besuche

Besuche in das oder aus dem Ausland mit Zugang zu VS-NfD oder vergleichbarem Geheimhal-
tungsgrad werden in der Regel unmittelbar zwischen der entsendenden und der zu besuchenden
Einrichtung vereinbart. Es gibt keine besonderen Formvorschriften.

2.6. Auftrige

2.6.1. Alle VS-Auftragnehmer/-Unterauftragnehmer sind vom VS-Auftraggeber vertraglich zu
verpflichten, die Regelungen dieses Merkblattes zu beachten. Dabei ist darauf hinzuweisen,
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2.6.2.

2.6.3.

dass eine Nichtbeachtung die Auflosung des Vertrages bzw. von Teilen des Vertrages zur
Folge haben kann.

Bei Angeboten bzw. der Aufforderung zur Abgabe von Angeboten und nach Auftrags-
durchfiihrung sind VS bis zur Authebung der Einstufung vorschriftsméfig zu verwahren,
baldmdglichst zu vernichten oder zuriick zu geben.

VS-Auftragnehmer/-Unterauftragnehmer im Ausland sind vertraglich zu verpflichten, die
Vorschriften ihrer zustidndigen Sicherheitsbehorde fiir die Behandlung von VS vergleich-
baren Geheimhaltungsgrades zu beachten.

Gibt es keinen vergleichbaren Geheimhaltungsgrad in dem Land eines VS-Auftrag-
nehmers/Unterauftragnehmers, ist BMWi (Referat Z B 3) einzuschalten, das Regelungen
fiir den Schutz mit der zustindigen auslidndischen Sicherheitsbehdrde vereinbart. Die
Weitergabe darf dann erst nach Zustimmung des BMWi erfolgen.
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I1. Nutzung von Informationstechnik (IT)

1. Bearbeitung

I1.1.

1.2.

1.3.

1.4

1.5

1.6

1.7

1.8

1.9

Wird IT fiir die Bearbeitung von VS-NfD eingestuften VS genutzt, sind zum Schutz der VS
(entsprechend Teil I 1.1 und 1.2) geeignete informationstechnische Maflnahmen und / oder
materielle und organisatorische Maflnahmen zu treffen .

Vor der Bearbeitung oder Speicherung von VS-NfD eingestuften VS ist sicherzustellen, dass
das Gerédt oder das interne Netzwerk nicht unmittelbar (z.B. ohne Schutz durch eine
Firewall) mit dem Internet verbunden ist, sofern nicht weitergehende MaBBnahmen ent-
sprechend 3.3 aufgefiihrt, ergriffen worden sind.

Bei der Bearbeitung von VS-NfD eingestuften VS kommen insbesondere folgende
Mafnahmen in Betracht:
. Ubersicht iiber die Zugriffsberechtigungen,

. Nutzung von Identifizierungs- und Authentisierungsmechanismen (z.B. Login, Pass-
wort),
. geeignete IT-Sicherheitsanweisung (einzelplatz- oder .unternehmensbezogen)

Funktastaturen und Funk-Netzwerke diirfen nur eingesetzt werden, wenn sie vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zugelassen sind.

Werden fiir die Bearbeitung oder Speicherung von VS-NfD eingestuften Daten tragbare IT-
Systeme (z.B. Notebooks oder Handhelds) eingesetzt, sind die verwendeten Speichermedien
durch vom BSI zugelassene Produkte zu verschliisseln.

Transportable Datentrager (z.B. Disketten, CD's, Wechselplatten), die VS-NfD eingestufte
Daten unkryptiert' enthalten, sind gemaB Teil I 2.1.2 zu kennzeichnen und gemiB Teil I
2.1.3 aufzubewahren.

Das Loschen von Datentrdgern hat mit Hilfe von Softwareprodukten zu erfolgen, die
mindestens ein zweifaches Uberschreiben vorsehen. Hierbei soll auf vom BSI empfohlene
Produkte zuriickgegriffen werden.

Informationstechnik und Datentrdger sind auf Virenbefall (insbesondere Trojanische Pferde
oder Wiirmer) zu tiberpriifen bevor VS-NfD damit bearbeitet werden. Diese Priifung ist in
regelmifBigen Zeitabstdnden zu wiederholen.

Private Informationstechnik (z.B. Laptops), Software oder Datentrdger diirfen nicht fiir die
Bearbeitung eingesetzt werden. In fiir VS-NfD genutzten Informationssystemen diirfen keine
private Software oder private Datentrager verwendet werden.

Auf fest installierten Datentragern, die VS-NfD eingestufte Daten unkryptiert enthalten, sind
die Verschlusssachen gemidf3 1.6 zu l6schen, bevor die Datentrdger im Rahmen von War-
tungs- oder Reparaturarbeiten an IT-Systemkomponenten den Bereich der zugriffsbe-

Kryptieren = verschliisseln oder codieren.

Um auf materielle Sicherheitsmafinahmen (VS-Kennzeichnung, sichere Aufbewahrung usw.) verzichten zu
kdnnen, muf} das fiir die Kryptierung genutzte Kryptosystem vom Bundesamt fiir Sicherheit in der
Informationstechnik zugelassen oder vom BMI freigegeben sein oder vom BMWi im Einzelfall freigegeben
werden.
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rechtigten Personen verlassen. Ist eine Loschung nicht moglich, sind die Datentréger
auszubauen und zuriickzubehalten bzw. ist die Wartungs-/Reparaturfirma vertraglich auf die
Einhaltung der Regeln dieses Merkblattes zu verpflichten..

2. Ubertragung

2.1. Bei der elektronischen Ubermittlung auf Telekommunikations- oder anderen technischen
Kommunikationsverbindungen (einschlieBlich Onlinedienste wie WWW, FTP, TELNET,
email etc.) in Deutschland sind die VS mit einem vom BSI zugelassenen oder vom BMI
oder im Einzelfall vom BMWi freigegebenen Kryptosystem zu kryptieren.

Abweichend davon ist ausnahmsweise eine unkryptierte Ubertragung zuléssig:

a) innerhalb von Festnetzen bei Telefongespriachen, bei Videokonferenzen und bei Fern-
kopien und Fernschreiben, wenn zwischen Absender und Empféinger fiir die erforder-
liche Ubertragungsart keine Kryptiermdglichkeit besteht und der VS-Auftraggeber bei
der Auftragsvergabe nicht ausdriicklich eine Kryptierung verlangt. Die absendende
Stelle hat sich vor der Ubertragung zu vergewissern, dass sie mit dem richtigen
Empféinger verbunden ist.

b) innerhalb eines geschlossenen Netzes (LAN), wenn es ausschlieBlich auf einem o6rtlich
zusammenhiingenden firmeneigenen Gelinde betrieben wird und die Ubertragungs-
einrichtungen gegen unmittelbaren Zugriff Unbefugter geschiitzt sind.

2.2. Bei grenziiberschreitenden elektronischen Ubermittlungen miissen die Verschliisselungs-
verfahren zwischen den nationalen Sicherheitsbehdrden der beteiligten Staaten abgestimmt
werden. Sofern in einem Programm/Projekt besondere Sicherheitsanweisungen fiir die
Ubermittlung vereinbart wurden, sind diese zu beachten.

Bei Bedarf erteilt BMWi (Referat Z B 3) weitere Auskiinfte.

3. Mafinahmen zum Schutz der Vertraulichkeit von VS mit der Einstufung VS-NfD bei der
Nutzung von (IT)

Die im Folgenden empfohlenen MaBBnahmen sollen die Vertraulichkeit der elektronisch gespei-
cherten VS sicherstellen. Sie dienen nicht in erster Linie dazu, die Integritdt und die Verfiigbarkeit
der Daten zu gewéhrleisten.

Drei unterschiedliche Ausgangsituationen sind zu unterscheiden:

3.1. Einzelplatz PC oder Netzwerke mit geschlossenen Nutzergruppen, die nicht mit
anderen Netzen verbunden sind

Das Betriebssystem muss ein differenziertes Benutzerprofil und Zugriffschutz bis auf
Dateiebene gewihrleisten, damit der Grundsatz ,,Kenntnis nur, wenn notig* sichergestellt wird
(z. B. Unix/Linux; Win NT; Win 2000, Win XP).

Es muss ein Login und ein Passwort vorhanden sein. Das Passwort muss mindestens 6 Stellen,
alphanumerisch (Sonderzeichen); GroB3- und Kleinbuchstaben enthalten.

Das BIOS muss ebenfalls Passwort geschiitzt sein.

Ein Booten des IT-Systems darf grundsitzlich nur von der Festplatte aus méglich sein.

Es sollte — falls moglich — eine RAM-Disk fiir die Temp-Dateien enthalten (Nutzungshilfe).
Eine aktuelle Antivirensoftware muss eingesetzt sein.

Bei Netzwerken sollte eine eigene Partition zum Speichern der VS-Daten auf dem Server
installiert werden.
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3.2. Geschlossene Netze mit E-Mail-Anschluss nach auffen

Zusatzlich zu den unter Nr. 3.1 festgelegten Punkten miissen
ein Serverbasiertes Netz vorhanden sein, bei dem der Server im zugangsgeschiitzten Bereich
steht,
eine Firewall vorhanden sein, entweder auf dem Server oder als eigenes IT-System (und ggfs.
zusitzlich E-Mailserver) auch im zugangsgeschiitzten Bereich,
ein Paketfilter eingesetzt werden; ein Applikations-Gateway ist moglich,
jede weitere IP-Adresse, au3er der Server-IP, nach aullen verborgen werden (DNS-Server),
die Ubertragung von VS-NfD verschliisselt erfolgen, wobei fiir die Verschliisselung nur vom
BMW:i zugelassene Produkte eingesetzt werden diirfen; Schliissel sind grundsétzlich nicht auf
der Festplatte abzulegen.
Es miissen verbindliche Anwenderregelungen innerhalb des Unternehmens festgelegt und geschult
werden.
Die neuesten Sicherheits-Updates der genutzten Software sind nach Verfiigbarkeit insbesondere
auch an der Firewall einzubinden.

3.3. Stand-alone-PC oder Geschlossene Netze mit E-Mail- und Internetanschluss

Zusitzlich zu den unter Nr. 3.1 und Nr. 3.2 festgelegten Punkten miissen
eine Firewall und Applikation-Gateway vorhanden sein,
die Regelungen des IT-Grundschutzkatalogs des BSI fiir Passworter angewendet werden,
VS-NfD-Daten auf dem Server in einer eigenen Partition bzw. in einem speziell geschiitzten
Datenbereich gehalten werden; die dadurch gegebenen Schutzmechanismen sind entsprechend
anzuwenden.
Je nach Umfang ist die Einrichtung eines eigenen VPN z.B. fiir eine Nutzergruppe oder ein Projekt
erforderlich.
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